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Entdecken Sie den
KOMM-STARTER®

lhr Schliissel zur Steigerung des
Sicherheitsniveaus in lhrer Kommune

it unserem einzigartigen Paket
M erhalten Sie alle notwendigen

Tools, um lhre Sicherheitskul-
tur auf das nachste Level zu bringen
Das jahrliche Phishing-Erst-Audit
evaluiert das aktuelle Awareness-Ni-
veaulhreroffentlichenVerwaltungund
bewertet so Ihr Risikoprofil. In der 9-
wochigen Kampagne werden innova-
tive und auf lhre Kommune angepass-
te Phishing-Simulationen versendet,
um potenzielle Risiken zu identifi-

zieren und zu analysieren. Phishing-
Simulationen und Awareness-Kurse
gehen bei uns Hand in Hand - Als Teil
des KOMM-STARTER® gewahren wir
Ihnen auRerdem Zugang zu unseren
interaktiven Kursen ,Informations-
sicherheit“ und ,Datenschutz in der
Kommunalverwaltung“.UnddasBeste
daran: Nach erfolgreichem Abschluss
erhalten Sie eine exklusive Zertifizie-
rung. Lassen Sie sich von unserem
Rundum-Sorglos-Paket begeistern.

Optimieren Sie die Sicherheit
lhrer Kommune!

34.000

E-Mails mit Schadprogrammen wurden monatlich durch-
schnittlich in deutschen Regierungsnetzen abgefangen.
BSI - Die Lage der IT-Sicherheit in Deutschland 2022

6%

schatzen die Resilienz ihrer Verwaltung als sehr hoch ein.

F.A.Z.-Institut, Sopra Steria - Branchenkompass Public Sector 2022

76%
der befragten Verwaltungen lehnen aus Vorsicht inter-

nationale Cloud-Dienstleistungen ab.
F.A.Z.-Institut, Sopra Steria - Branchenkompass Public Sector 2022

69%
aller Spam-E-Mails in 2022 waren Cyberangriffe wie z. B.

Phishing-E-Mails und E-Mail-Erpressungen.
BSI - Die Lage der IT-Sicherheit in Deutschland 2022

62%

der befragten deutschen Verwaltungen haben Sicher-
heitsbedenken bei Cloud Computing.

F.A.Z.-Institut, Sopra Steria - Branchenkompass Public Sector 2022



Awareness-Trainings

sonenbezogenen Daten arbeiten. Er vermittelt die Bedeutung des Daten-
schutzes in der Kommunalverwaltung, relevante Gesetze und die Anwen-
dung der DS-GVO. Beschéftigte lernen dabei essenzielle Grundsatze, wie sie sich
in datenschutzkonformen Situationen verhalten sollten. Wahrend des gesamten
Kurses wird dabei bereits erlerntes Wissen durch Quizze tiberpriift und gefestigt.

D ieser Kurs ist speziell fiir Bedienstete in Kommunen entwickelt, die mit per-

L nationalen Regelungen spezifizieren die
ndlegenden Bestimmungen der DS-GVO.

A " -
en wir die Informationen nach Art. \ZDDS.-GVO
it der Einwilligungserklarung ausgehandigt.

heitsgefahren und -bedrohungen vor. Durch lebendige Animationen
und spielerische Elemente schaffen wir eine Lernumgebung, fiir einen
maximalen Lernerfolg. Der Kurs legt den Schwerpunkt auf Informationssi-
cherheit am Arbeitsplatz und beim mobilen Arbeiten. In den Modulen Social
Engineering, Social Media, E-Mail- und Passwortsicherheit werden die Mitarbei-
tenden intensiv geschult und sensibilisiert, ihre Tatigkeit sicher auszufiihren.

Dieser Kurs bereitet Mitarbeitende umfassend auf aktuelle Cybersicher-

Phishing-Erst-Audit

In einer 9-wochigen Awareness-Kampagne wer-
den Phishingangriffe verschiedener Schwierig-
keitsgrade simuliert.

Dabei erstellt unsere OSINT-Engine drei individu-
elle Phishing-Templates perfekt auf lhre Verwal-
tung zugeschnitten. Zusatzlich erganzen 9 weitere
Templates lhr spezielles Phishing-Szenario.

Wahrend der gesamten Laufzeit Ihrer Kampagne
haben Sie Einblick in das intelligente Reporting-
Modul und konnen die Auswertungen in Echtzeit
verfolgen.

Mit abgeschlossenem Erst-Audit erhalten Sie
einen detaillierten Managementreport mit den
wichtigsten KPIs des Assessments.



Griinde fiir den
KOMM-STARTER®

Unsere Plattform ist multimandantenfahig, wodurchsich jegliche
Organisationshierarchien abbilden lassen.

Wir unterstiitzen Datenschutz- und IT-Sicherheitsbeauftragte
mit intelligenten Reports, welche sich mit wenigen Klicks visu-
alisieren und exportieren lassen. So sparen Sie Zeit.

lhre Daten werden in unseren BSI C5 und I1SO 27001 zertifizier-
ten Rechenzentren in Deutschland verarbeitet und als deutscher
Anbieter verzichten wir auf Datenverarbeitung in Drittstaaten.

Durch kurze Lerneinheiten (Microlearning) lassen sich unsere
Trainings einfach in den Arbeitsalltag Ihrer Belegschaft integrie-
ren, ohne Zeitfresser zu werden.

Wir halten uns an die Vorgaben der Datenminimierung und
erheben nur die Daten, welche notwendig sind, um den Schu-
lungsprozess zu absolvieren.

Uns ist Diversitat und Barrierefreiheit sehr wichtig, sodass
unsere Plattform gangige Standards unterstiitzt und alle Kurse
untertitelt sind.

Zufriedene
Kommunalverwaltungen

hilft dabei Datenschutz und Infomationssicherheit messbar in den Verwal-

l ' nsere Losung ist bereits in iber 50 Kommunen Landkreisen im Einsatz und
tungen zu platzieren. Einen Auszug unserer Kundschaft finden Sie hier:

Kamp-Lintfort
Hochschulstadt

@w Stadt Leipzig m'%‘*‘l
l 1

ISEK 2030
BURG

Platz 1 fiir den
KOMM-STARTER®




So erreichen Sie uns

9 KatharinenstraRe 21, 04109 Leipzig

\. +49 341 249 116 71
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1 www.increaseyourskills.com
% info@increaseyourskills.com

Wir sind Mitglied
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STARTEN SIE DURCH
- GEMEINSAM MIT UNS!

www.increaseyourskills.com



