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KURSINHALT

Home-Office ist so gefragt wie noch nie. Immer mehr Mitarbeitende und Unternehmen entdecken die positiven
Aspekte der Arbeit im heimischen Biiro. Jedoch werden meist keine ausreichenden IT-Sicherheitsmaflinahmen
getroffen. Diesen Trend machen sich Cyberkriminelle zunutze. Durch gezielte Cyberattacken wie Phishing,
Social Engineering, Identitdtsdiebstahl, Datenklau, Malware und Spam steigt das Risiko Opfer eines
Cyberangriffs zu werden enorm an. Taglich werden weltweit mehrere Millionen Cyberangriffe gestartet.
Das Ziel: Ihre Unternehmensdaten. Deshalb sollten Sie sich und lhr Unternehmen schiitzen.

Unser Kurs ,IT-Sicherheit im Home-Office“ bereitet Mitarbeitende kompetent auf alle aktuellen Gefahren
und Bedrohungen der IT-Sicherheit vor. Mit lebendigen Animationen und spielerischen Gestaltungsmitteln
wird eine erfrischende Lernumgebung geschaffen, die den Lernerfolg Ihrer Angestellten verbessert. Im Fokus
des Kurses ,IT-Sicherheit im Home-Office“ stehen die IT-Sicherheit im heimischen Biiro und beim mobilen
Arbeiten. In den Modulen Social Engineering, Social Media, E-Mail- und Passwortsicherheit werden
Angestellte qualifiziert geschult und zum sicheren Arbeiten im Home-Office sensibilisiert.

KURSAUFBAU

Einfliihrung

In der Einfiihrung wird Ihnen die Kursstruktur ndherge-
bracht. AuRerdem lernen Sie die interaktiven Moglich-
keiten, welche thnen zur Verfligung stehen.

Hallo und herzlich willkommen zu Ilhrem Online-Kurs
fiir IT-Sicherheit im Home-Office.

soriseon Y ) Modul 1

Welche Sicherheitsrisiken
bergen mobile Endgerite?

+ Problemerlauterung
+ Nutzung von offentlichen Hotspots
« VPN

a 5 B -\ « Sensible Informationen in der Offentlichkeit
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Modul 2

« Sicherer Umgang mit E-Mails

« Anleitung Dateiverschliisselung
+ Phishing-Links erkennen
 Anleitung E-Mail-Verschliisselung
+ Cloud-Sicherheit
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Modul 3

+ Was versteht man unter Social Engineering?

& 7 + Was sind géngige Techniken der Angreifenden?
‘ v @\ + Wie kann man sich davor schiitzen?
\ . : 3 + Praxistest

t m;\s:h\lc;e Eigenschaften wie Vertrauen,

Social Engineers nutzen dabei geziel

Angst und Hilfsbereitschaft oder Respekt vor Autoritaten aus,

Modul 4

+ Unterscheidung zwischen Ereignis und Vorfall
+ Umgang mit einem IT-Sicherheitsvorfall

Ein IT-Sicherheitsvorfall ist wie ein Tatort darum

« Formular zur Erfassun g Verw/sﬁen, Dies erleichtert spatere forensische Analysen.

gilt auch dort - keine Spuren
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Modul 5

o Zutrittssicherheit
« Kurztipps fiir die Arbeit im Home-Office
« Passwortsicherheit

« Routine-Tipps fiir die Arbeit am heimischen
Arbeitsplatz

sich verbunden zu fihlen und
ammen anzugehen.

Videotelefonie hilt lhnen und threm Team,
gemeinsame Projekte besser zus:

‘

Zertifikat

oo Gabi Midler
Abschlusspriufung
Nach bestandener Abschlusspriifung bekommen Sie ein
verifiziertes Zertifikat flir den absolvierten Kurs.

die erfolgreiche Teilnahme an der Abschlusspriifung.
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