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SCHNITTSTELLENBESCHREIBUNG
PHISHING-E-MAIL-MELDEBUTTON

BASE-API-URL: HTTPS://PLATFORM-1YS.COM/API/




ROUTE: V1/REPORT

Increas

Zukiinftig ist eine Erweiterung dieser Schnittstelle geplant. Bei Anderungen und Anpassungen werden Sie
natiirlich zeitnah informiert und erhalte eine neue Version der Schnittstellendokumentation.

Die Schnittstelle ist aus Sicherheitsgriinden nur via https erreichbar.

Request-
Request-URL Method
https://platform-iys.com/api/v1/report POST

Request-Body

,access_token: ,test
»,sender: ,test”,
»Subject”: ,test”,

srecipient_domain“: ,test“

Beschreibung

Diese Schnittstelle wird bendétigt, um
vermeintliche Phishing-E-Mails an die IYS-PAS-
Plattform zu melden und in Ihr Firmeneigenes
Reporting als gefundenen Phishing-E-Mail

zu ubertragen. Hierbei wird die gemeldete
vermeintliche Phishing-E-Mail via “tracking_
token” identifiziert und einer Kampagne

(falls vorhanden) zugeordnet. Sollte die
vermeintliche Phishing-E-Mail nicht von der
IYS-PAS-Plattform stammen werden sie, genau
wie im gegenteiligen Fall von der Schnittstelle
in der Antwort auf die Anfrage informiert. Die
Schnittstelle antwortet im JSON-Format.

Response-Body

“is_iys_campaign_email”: “false”



Parameter Pflichtfeld
access_token ja
tracking_token nein
sender ja

subject ja
recipient_domain ja
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Beschreibung

Enthéalt den API-Token welcher zur Authentifizierung
an der API-Schnittstelle notwendig ist.

Enthalt einen Token, welcher genutzt wird, um zu
determinieren, ob die gemeldete Phishing-E-Mail
von der IYS-PAS-Plattform stammt und zu welcher
Kampagne die Phishing-E-Mail gehort. Im Falle
einer nicht von der IYS-PAS-Plattform stammenden
Phishing-Mail ist natiirlich kein tracking_token
vorhanden. An sonsten befindet sich der tracking_
token im body der Phishing-Mail und kann tiber
folgende regular-expression gefunden werden:
platform\-iys\.com\/p\/([0-9a-zA-Z]{8,128})

Enthalt den Mail-Sender der gemeldeten Phishing-E-
Mail als sha51-hash. Wird benétigt, um die gemeldete
Mail zu registrieren.

Enthalt den Betreff der gemeldeten Phishing-E-Mail
als sha51-hash. Wird bendtigt, um die gemeldete
Mail zu registrieren.

Enthalt die E-Mail-Domain der gemeldeten Phishing-
E-Mail als Klartext. Wird benétigt, um die gemeldete
Mail zu registrieren.



