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AD TEAM-IMPORT

Der AD Team-Import ist eine leichtgewichtige Funktionserweiterung des PAS. Diese Erweiterung ermoglicht es
Firmen- sowie Partnerschafts-Admins, Teams samt Mitarbeiter:innen als Phishing-Ziele aus dem firmeneigenen
Active-Directory zu importieren. Der AD Team-Import stellt eine Alternative zum CSV-Import dar.

Melden Sie sich mit Ihren Anmeldedaten an der PAS-Plattform an. Sie miissen einen Admin-Zugang besitzen, um
das Feature nutzen zu kénnen.

Als Firmen-Admin
Klicken Sie nun im Sidebar-Menii den Reiter Company. Die Company-Ansicht 6ffnet sich. Hier navigieren sie in
der Kopfzeile zum Reiter Teams.

Als Partnerschafts-Admin

Klicken Sie im Sidebar-Meni das Item Companies unterhalb des Meni-ltems Members-List. Eine neue
Unterseite mit einer Liste Ihrer Partnerschaftsfirmen 6ffnet sich. Mit einem Klick auf das Auge-Icon hinter der
Firma offnen Sie die Company-Ansicht. Hier navigieren sie in der Kopfzeile zum Reiter Teams.

Company: i drmei Cmini

Company data Roles and Permissions Staff Teams

Attention: You are signed

1*2 Analytics

® Launch an Attack

Hier sehen Sie eine Liste aller Teams Ihrer Firma, sofern bereits welche vorhanden sind. Klicken Sie in der
rechten oberen Ecke auf den Button LDAP-Import. Nun 6ffnet sich eine Eingabemaske, in welcher Sie die
Verbindungsdaten fiir Ihr firmeneigenes Active Directory eingeben kdnnen. Einzutragen sind:

LDAP-Server: Die URI zu Ihrem Firmen-AD
LDAP-Server-Port: Base-dn: Ihre Domdne in der Form - “dc=example,dc=com”
Username: Ihren Distinguished Name (DN) in der Form - “cn=read-only-admin,dc=example,dc=com*
Passwort: Ihr AD-Account-Passwort
Import team data via AD/LDAP °© X

LDAP-Server ® Port®
Base-DN @

Username/Bind-DN®

Password @
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Beachten Sie hier die Tooltipps an den Input-Feldern, diese konnen Ihnen bei der korrekten Anmeldung an

Ihrem Active Directory Server helfen. Es ist hier auch moglich, sich als Gruppe an das AD zu binden, geben Sie

hierftir die DN der gewiinschten Gruppe als Username an.

Achtung: Sie miissen darauf achten, dass Sie nur LDAPS, also LDAP via TLS/SSL - Verbindungen nutzen, da

sonst lhre Firmendaten im Klartext Giber das Netzwerk geschickt werden. Solche Verbindungen sind liber URIs
welche in der Regel mit ”ldaps:” beginnen oder liber den Port 636 erreichbar

Sollten Ihre Verbindungsdaten nicht als valide LDAPS-Verbindung erkannt werden, informiert Sie die Anwen-
dung via Alert-Meldung. Bitte wenden Sie sich in diesem Fall an den Support.

You have not specified a valid LDAPS (LDAP over TLS/SSL)
connection format. If you continue, all data will be transmitted
unencrypted. Do you still want to continue?

e

Wenn Sie alle Eingaben getatigt haben, klicken Sie auf den Connect-Button. Die Applikation versucht nun eine
Verbindung zum AD-Server und einen Bind an das AD-Verzeichnis auszufiihren. Ist dies erfolgreich, gelangen
Sie auf eine neue Unterseite. Auf dieser finden Sie oben Informationen zu Ihrer bestehenden Verbindung.
Darunter sind alle Gruppen/Organisationseinheiten lhres Active Directories aufgelistet.

Connection information

LDAP-Server: Bl e e i

Port: [ ]

Base-DN: e e el el Wi L o ] B e e i 2 B
Username/Bind-DN: el T e i Y Ll e e i e el e w T

Select import action

Select the desired action to be performed for your selected teams during the import.
Managing existing teams with the same name

Please JOSE B

Unbind from directory Import selected groups

*Die Increase Your Skills GmbH iibernimmt in diesem Fall keine Haftung.
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Bei einem Klick auf die Gruppe 6ffnet sich das Element und Sie konnen alle dieser Gruppe zugeordneten
Mitarbeitenden sehen. Beachten Sie auch die Hinweistexte auf der Seite.

Connection information

LDAP-Server: Bl un m g B i

Port: k|

Base-DN: e e M el i Wl B e ] B 2 BT
Username/Bind-DN: il e e e e Pl T ol PRty B T W W

Vorname Nachname [ 3] - o

e L Do

Vorname Nachname _— Bty o Bl wp

s o f om e

Sie kénnen nun priifen, welche der Gruppen Sie als Teams samt Phishing-Zielen in den PAS importieren
mochten. Selektieren Sie die zu importierenden Teams via Klick auf den Checkbox-Button an der Gruppe. Wenn
Sie alle gewlinschten Teams selektiert haben, ist es noch notig, eine Importaktion auszuwahlen. Entscheiden
Sie, ob Sie vorhandene Teams iiberschreiben, vorhandene Teams updaten oder neue Versionen der Teams
importieren mochten.

l

Vorname Nachname [ ] = &=
L ] B rmfl § Defeel e o
wn M g s w5 i i o i — —

Select import action

Select the desired action to be performed for your selected teams during the import.

Managing existing teams with the same name
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Select import action

Select the desired action to be performed for your selected teams during the import.
Managing existing teams with the same name
~

Please choose
ory

Expand existing teams

Always create new
teams

Klicken Sie auf den Import selected groups-Button. lhre Teams werden nun im Hintergrund in die Datenbank
des PAS importiert. Sollten Sie den Vorgang abbrechen und keine Teams importieren wollen, nutzen Sie den
Unbind from directory-Button links unten.

Nach dem erfolgreichen Import gelangen Sie zurlick zu lhrer Teamibersicht.

Sollten Sie Fragen oder andere Probleme haben, wenden Sie sich gern an das IYS-Team:
support@increaseyourskills.com



